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 ملخصال  

يهدف هذا البحث إلى بيان تأثير الذَكاء الإصطناعيّ على الحقّ في الخصوصيّة الرقميّة، واستقراء النصوص الدستوريّة والجنائيّة    الأهداف:
 ومدى قدرتها على توفير الحِماية القانونيّة لحقّوق الَأفراد في الخصوصيّة الرقميّة في فلسطين والأردن. 

باتّباع المنهج التحليليّ المقارن، حيث عمد الباحث إلى تحليل ماهيّة الذَكاء الإصطناعيّ وتقاناته، والنصوص    المنهجية: قام الباحث 
 . الدستوريّة، وكذلك الدوليّة ذات الصلة، وذلك في سياق مقارن للوصول إلى النتائج 

خلصت الدراسة إلى عدة نتائج أبرزها أن تميّز أنظمة الذَكاء الإصطناعيّ بقدرتها على النفاذ إلى البَيانات الرقميّة بسهولة أدت    النتائج:
 إلى نشوء تهديدات جدية على حقّ الَأفراد في الخصوصيّة. 

أوصت الدراسة بإصدار تشريع جنائي خاص في مرحلة متقدمة لتنظيم استخدامات الذَكاء الإصطناعيّ وتجريم الاعتداء على    الخلاصة:
 الحقّ في الخصوصيّة الرقميّة 

 الذَكاء الإصطناعيّ، الخصوصيّة الرقميّة، الجرائم الإلكترونية، البَيانات الرقميّة.   الكلمات الدالة:
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Abstract     

Objectives: This research aims to demonstrate the impact of artificial intelligence on the right to 

digital privacy, and to scrutinize constitutional and criminal texts 

Methods: The researcher followed the comparative analytical approach, where the researcher 

analyzed the nature of artificial intelligence and its technologies, and the relevant constitutional 

and international texts, in a comparative context to reach the results. 

Results: The study concluded several results, the most prominent of which is that artificial 

intelligence systems, with their ability to access digital data, easily lead to the emergence of new 

types that infringe on individuals’ right to privacy.  

Conclusions: The study recommended issuing special criminal legislation at an advanced stage to 

regulate the uses of artificial intelligence and criminalize attacks on the right to digital privacy. 
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 المقدمة: 

يستند التحوّل الرقميّ الراهن على تقنيّة الذَكاء الإصطناعيّ الذي أضحى مفهوماً متداولًا جدا كأحد التطبيقات التي تهدف إلى إدراك  
طبيعة الذَكاء الإنسانيّ عن طريق مجموعة برمجيات وخوارزميّات تستطيع محاكاة قدرات وتصرفات الإنسان المتسم بالذَكاء، ومن  

 ء واتخاذ المواقف والقرارات باستقلاليّة.ثم وتكوين الآرا

ويحمل هذا التحول الكثير من الإيجابيّات لتعزيز رفاه الإنسان لكنه لا يخلو من مَخاطر وتهديدات جمّة على طائفة واسعة من حقّوق 
وحريات الفرد، ومنها الحقّ في الخصوصيّة الفرديّة وحرمةِ الحياةِ الخاصّةِ على وجه العموم، والحقّ في الخصوصيّة الرقميّة بوجه  
خاص، وأمام هذه التطوّرات، بات يشعر العالم بالقلق على خصوصيّات الَأفراد، سيما الرقميّة منها، لاتصال ذلك مع تنامي قدرات 

 يّ في هذا الإطار.الذَكاء الإصطناع

من هنا، ظهرت علاقة تضاد محقّقة بين الذَكاء الإصطناعيّ والخصوصيّة بشكل عام، ذلك أنّ صور هذا الحقّ لا تنطوي أو تقتصر 
على خصوصيّة الشخص المعنية بسلامة الفرد وأمانه في جوانب حياته المختلفة، أو خصوصيّة سُلوكه الفردي، بل تمتد إلى حرمة  

 كون متوفرة بشكل تلقائيّ للكافّة. بياناته الشخصيّة في أن لا ت
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وأمام هذه التحديات، فإن الدساتير على اختلافها، وكذلك التشريعات العقابية، لم تواكب  التطورات في عصر يسود فيه ما يسمى 
بالذَكاء الإصطناعيّ كخطر محدق على حقّ الَأفراد في الخصوصيّة الرقميّة، وفي هذا الإطار، لم تتبنى السلطتان التشريعيتان في   

إصدار قانون خاص ينظم استخدامات أنظمة الذَكاء الإصطناعيّ لجهة ضمان عدم مساسها بخصوصيّة فلسطين والأردن منهج  
( بإصدار قانون متخصص يتولى تنظيم الذَكاء الإصطناعيّ، والذي  2024الأفراد الرقميّة مثلما فعل البرلمان )الأوروبي( في مارس )

تياز الفحوصات النهائية والحصول على موافقة من المجلس الأوروبي. ثم ، بعد اج2024ستتم المباشرة في تنفيذه في مايو )أيار(  
 . 2025سيتم تنفيذه على مراحل ابتداءً من عام 

 أولًا: أهميّة الدراسة 

تربط هذه الدراسة بين الأفعال الإلكترونيّة التي جرّمها المشرعان الفلسطيني والأردني بتشريعات جزائية خاصة، وبين استخدام تقانات  
الذَكاء الإصطناعيّ التي من الممكن أن تشكل أداة جرمية معتبرة في التطبيق القضائي لهذه التشريعات بما يمكن المشتغلين بالقانون 

 ها في التطبيق العملي أمام القضاء.من استخدام

 ثانياً: إشكالية الدراسة 

تتمحور إشكاليّة الدراسة في عدم نجاعة وكفاية التشريعات الناظمة للجرائم الإلكترونية في فلسطين والأردن على تغطية الجوانب  
المتعلقة بخصوصية الجرائم الناشئة عن الاستخدام غير القانونيّ وغير المصرح به لأنظمة الذَكاء الإصطناعيّ في ظل التخوفات  

بقدر كبير من  المتنامية من شيوع محتم التي تتمتع  الرقميّة بواسطة هذه الأنظمة  بياناتهم  ل لانتهاك حقّ الأفراد في خصوصيّة 
 الاستقلالية في التصرف واتخاذ القرار عبر جمع البَيانات الرقميّة الشخصيّة، وتحليلها، ومن ثمّ اتخاذ القرارات بشأنها بشكل تلقائي، 

ع ما يفرزه  ذلك من إشكالات تطبيقية حول مدى توافر قصد المتهمين وانصراف إراداتهم  بما يؤدي إلى انتهاك هذه الخصوصيّة، م
 لاستخدام تطبيقات هذا الذَكاء الذي يتصرف بقدرة ذاتية مستقلة عن إرادة مستخدميه.

تناقش هذه الدراسة سؤالًا محورياً يتمثل في مدى توافر القدرة لدى النظامين القانونيّين في الأردن وفلسطين على تنظيم المسائل 
المتصلة بالمخاطر التي تواجه حقّ الأفراد في الخصوصيّة الرقميّة في عصر الذَكاء الإصطناعيّ، وما يتفرع عن ذلك من أسئلة  

من شيوع استخدام الذَكاء الإصطناعيّ على الحقّ في الخصوصيّة الرقميّة للأفراد، ومدى إمكانية تطبيق   حول المَخاطر المحتملة
قوانين الجرائم الإلكترونية في فلسطين والأردن أو القواعد العامة في القانون الجنائي على الجرائم التي تعتدي على الخصوصيّة 

 كاء الإصطناعيّ. الرقميّة للأفراد المرتكبة بإحدى أنظمة الذَ 

 ثالثاً: أهداف الدراسة 

 تستهدف الدراسة الوصول إلى ما يلي:

 بيان تأثير الذَكاء الإصطناعيّ على الحقّ في الخصوصيّة الرقميّة. .1
استقراء النصوص الدستوريّة وغيرها من التشريعات في الأردن وفلسطين وتحليلها للتعرف على مدى قدرتها إسباغ الحِماية   .2

 الفاعلة لحقّوق الَأفراد في الخصوصيّة الرقميّة، في ضوء القانون الأوروبي للذكاء الإصطناعيّ. 
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بيان مدى إمكانيّة تطبيق قوانين الجرائم الإلكترونية على جرائم الاعتداء على الخصوصيّة الرقميّة المرتكبة بإحدى أنظمة  .3
 الذَكاء الإصطناعيّ. 

 رابعاً: منهجيّة الدراسة 

 قام الباحث باتّباع المنهج التحليليّ المقارن، حيث عمد الباحث إلى تحليل ماهيّة الذَكاء الإصطناعيّ وتقاناته، والنصوص الدستوريّة،
وكذلك الدوليّة ذات الصلة، وذلك في سياق مقارن للوصول إلى النتائج، وقد قام الباحث بتقسيم هذا البحث إلى مبحثين، المبحث 

اهية الذَكاء الإصطناعيّ ومَخاطره على الحقّ في الخصوصيّة الرقميّة، وذلك من خلال مطلبين، يقسّم كل واحد منهما الأول يتناول م
إلى فرعين، في حين يتناول في المبحث الثاني الأطر التشريعية الناظمة لحماية الحقّ في الخصوصيّة الرقميّة في عصر الذَكاء  

 كل واحد منهما إلى فرعين أيضاً، وذلك على النحو التالي:  الإصطناعيّ من خلال مطلبين، ويقسّم

 المبحث الأول: ماهية الذَكاء الإصطناعيّ ومَخاطره على الحقّ في الخصوصيّة الرقميّة 

تتميز أنظمة الذَكاء الإصطناعيّ بخصائص متعددة أهمها القدرة على النفاذ الى البَيانات الرقميّة بسهولة ويسر مقارنة مع التطبيقات 
التكنولوجيّة الأخرى، مما يساهم في نشوء تهديدات جدية على حقّ الَأفراد في الخصوصيّة الرقميّة، وبغية البحث في ماهية الذَكاء  

ومَخاطره في هذا الإطار، فإننا سنتناول في المبحث دراسة ماهية الذَكاء الإصطناعيّ ومَخاطره ذات الصلة من خلال  الإصطناعيّ 
 مطلبين هما: 

 المطلب الأول: ماهيّة الذَكاء الإصطناعيّ وعلاقته بالخصوصيّة الرقميّة  

أدى ظهور الذَكاء الإصطناعيّ بخصائصه الفريدة وقدراته على معالجة كم هائل من البَيانات إلى نشوء الحاجة إلى تحديد مفهوم 
دقيق للحقّ في الخصوصيّة الرقميّة، وقد ارتبطت هذه الخصوصيّة بشكل كبير مع ماهية الذَكاء الإصطناعيّ وتطور تقنياته بشكل 

هذا المطلب إلى دراسة ماهيّة الذَكاء الصناعي وعلاقته بالخصوصيّة الرقميّة من خلال الفرعين    مستمر، لذلك، سوف نعمد في
 التاليين:

 الفرع الأول: ماهيّة الذَكاء الإصطناعيّ 

عندما افترض العالم الإنجليزي )آلان تورنج( أن هناك آلة وهمية قادرة من   1963يعود الظهور الأول للذكاء الإصطناعيّ إلى العام  
من قبل علماء   1956تلقاء نفسها على تحديد المشكلات وحلّها، أنه تعتبر الولادة الحقّيقية للذكاء الإصطناعيّ بدأت في العام  

(  9، ص 2024كوا في مؤتمر "دارتموت" حين قدموا ورقة عمل فريدة متعلقة بالذَكاء الإصطناعيّ )خزيمية، ، الرياضيات الذين شار 
 لتتعاظم بعدها البحوث والمنجزات المتعلقة بالذَكاء الإصطناعيّ إلى وقتنا الراهن.

حالياً، لم يعد مصطلح الذَكاء الإصطناعيّ مصطلحاً غريباً نظراً لشيوعه في الكثير من تفاصيل حياة البشر اليومية، وقد كان يُقتصر 
 تداول هذا المصطلح بين علماء الحاسوب والعلوم التطبيقية باعتباره  فرعــاً مــن علــوم )الحاسب الآلي(، لذلك، جاءت التعريفات التي

المحوسبة من تحدد ما البرامج  بأنــه ما تتسم به  فهنــاك مــن عرفــه  اعتباره علماً حاسوبياً،   الذَكاء الإصطناعيّ منسجمة مع  هية 
خصائص تقوم على محاكاة قدرات البشر وطرائق عملهم، وهو يعني أيضا ما تتمتع الآلات الحاسوبية والتكنولوجيا الرقميّة من قدرة  
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على القيام بمهمات تتماثل وتشابه تلك القدرة التي يتصف بها البشر التي يكون منبعها التفكير العقلي، مثل القـدرة علـى التفكيـر 
(، كما 2023والتعلــم التراكمي من التجار التي مرّ بها، ومــن التصرفات التــي تحتاج قدرة ذهنية وعقليــة ذكية )العجماني، سيد،  

لى تعريفه أيضاً بأنه نظام برمجي يعمل على أساس الخوارزميات، يعتمد على جمع البَيانات واستخدامها، ويتميز ذهب آخرون إ
بالقدرة على التعلم بشكل جزئي أو كلي بشكل مستقل، كما يُعتبر قادرًا على اتخاذ القرارات  بشكل جزئي أو كلي، وبشكل مستقل، 

 (. (Vial, A, 2022, p66مكنه من تحيل ومعالجة معالجة البَيانات مهما بلغ حجمها   استنادًا إلى ما تم من تدعيمه بقدرات ت

( بشأن الذَكاء الإصطناعيّ تعريفاً يتماشى 2024من قانون الاتحاد الأوروبي لسنة )   1في الفقرة    3وفي هذا السياق، وضعت المادة  
إلى حد بعيد مع ماهية تقنيات الذَكاء الإصطناعيّ ومن وجهة النظر التقنية، وذلك حين نصت على أنه "نظام قائم على الآلة مصمم  

وتة من الاستقلالية والذي قد يظهر قدرة على التكيف بعد نشره، وبناءً على أهداف محددة بشكل صريح أو  للعمل بمستويات متفا
ئية ضمني، يستنتج النظام، من البَيانات التي يتلقاها، كيفية التنبؤ والتوصيات، واتخاذ القرارات التي يمكن أن تؤثر على البيئات الفيزيا 

 (.European Commission. (2024). Article 3 - Artificial Intelligence Acأو الافتراضية" )

ودائماً يسعى مطورو أنظمة الذَكاء الإصطناعيّ لزيادة قدرته في دعم القرار من خلال تحليل الاتجاهات وتوفير التوقعات وتحديث  
البَيانات، ونشأت تبعاً لذلك ثلاثة أصناف لأنظمة الذَكاء الإصطناعيّ، الأول هو الذَكاء المحدود الذي يستطيع القيام بمهمات محددة 

صوت والصورة، وهو الأكثر شيوعا من بين هذه الأنظمة، أما الصنف الثاني فهو الذَكاء الإصطناعيّ العام وهو كالتعرف على ال
الذي يعمد على جعل الأنظمة قادرة على ممارسة التفكير والتخطيط، بدون تدخل بشري على نحو يشابه إلى حد بعيد القدرة الإنسانية 

شبكة العصبية للآلة التي تتشابه في وصفها وصفاتها مع الشبكة العصبية الإنسانية، أما على استخدام عقله، من خلال ما يعرف بال
 (. 2022الصنف الثالث فهو الذَكاء الإصطناعيّ الفائق الذي يتفوق مستوى ذكاء البشر )مهني، 

ومن جهة أخرى، ارتبط الذَكاء الإصطناعيّ بمفهوم )الأمن السيبراني( الذي يعّد أمراً حيوياً لضمان التحكم الآمن في الأجهزة الذكية 
(Marcellin, s, 2024 ما يعني وجود تهديد متنام يكمن في الإمكانية المرجّحة لقيام المجرمين السيبرانيين باستغلال تقنيات ،)

الذَكاء الإصطناعيّ لإحداث هجمات متطورة، مما يوجب تبني أدوات الذَكاء الإصطناعيّ ذاتها من جهة مقابلة، بغية التعرف المسبق 
مبادئ الشرعية، وأن تعمل الجهات المتخصصة ضمن ذلك في سياق دفاعي على   على التهديدات، ضمن مقاربة حقّوقية تحترم

لمشبوه للمخالفين في المجال السيبراني، وتقصي الأنماط الشاذة، واتخاذ إجراءات تحليل البَيانات والمعطيات المتحصلة من السلوك ا
فعّالة للحد من المَخاطر، وهذا يستدعي أيضاً أن يكون أي  يشتمل أي تعريف قانوني على قواعد إجرائية تتفق مع ماهية الذَكاء 

 (. (GoodTech. (2024). Cybersecurity in 2024الإصطناعيّ وسبل مواجهته  

تغيرة من الناحية القانونيّة، ونظراً لكون الذَكاء الإصطناعيّ مجالًا متطورًا ومعقدًا، فإن تحديد تعريف قانوني دقيق يستجيب لماهيّته الم
 .European Commissionله يُعتبر تحديًا جاداً للقانونين، سيما وأن التعريف التقني لماهية الذَكاء الإصطناعيّ تتطور باستمرار )

2024. Article 3 - Artificial Intelligence Ac.) 

لذلك، ومع أهمية هذه التعريفات التقنية لماهيّة الذَكاء الإصطناعيّ، إلا أنها كما نرى لا تستجيب لمفهوم قانوني شامل يتناسب مع 
الطبيعة المتغيرة له، ذلك أنه وفي مجال يتسم بأن التطور التكنولوجي يتقدم بوتيرة أسرع بكثير من تطور القانون، فإن التعريف 
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القانوني يجب أن مُعدّاً ليكون محايدًا تكنولوجيًا قدر الإمكان، وليكون قادرًا على الصمود في وجه تحديات الزمن، مع الأخذ في  
الاعتبار التطور السريع لهذه التقنيات بحيث لا يكون خاضعا للمراجعة التشريعية كاستجابة لمبدأ الشرعية كقاعدة دستورية وجوبية 

 European Parliament and Council. (2023). Exposition)كون نصوصه واضحة وغير غامضة تلزم المشرع أن ت

 (of reasons, pt 5.2. 

وأياً كان المفهوم القانوني الذي يمكن استخدامه في تعريف الذَكاء الإصطناعيّ، فإن أي تعريف يجب أن يراعي تميّز هذا التقنيات 
ما يجعل أي مفهوم خاص به وقابل للتطبيق القانوني معضلة تشريعية تستدعي وضع تعريف جامع لا يرتهن للتطورات السريعة 

قاصراً  التعريف  بالَأفراد    التي تجعل من  الخاصة  بالبَيانات  المتصل  الجانب  فيها  بما  الحياة كافة،  آثاره على جوانب  عن تغطية 
 (. 2023)لخضر، معوش،

القانونيّة لعدة جوانب تغطي   المَخاطر والتهديدات يجب أن تنصب على التغطية  وعلى ضوء ذلك، فإن المعالجة التشريعية لهذه 
مَخاطره في المفهوم القانوني، ومن ثم في أركان الجرائم، بحيث يشمل أي تعريف تحديد المَخاطر الناجمة عن استخدامات غير  

 يتناسب مع ماهيته المتطورة. قانونية للذكاء الإصطناعيّ بما 

 الفرع الثاني: علاقة الحقّ بالخصوصيّة الرقميّة بالذَكاء الإصطناعيّ 

ظهر الجدل بشأن حقّ الَأفراد في خصوصية بياناتهم الرقميّة في ستينات القرن العشرين، نتيجة القلق المتزايد لدى الجمهور على 
خصوصياتهم التي ستتأثر حتما باضطراد وشيوع استخدامات الذَكاء الإصطناعيّ، ذلك أنّ صور هذا الحقّ لا تنطوي على خصوصية  

الفر  بسلامة  المعنية  إلى الشخص  تمتد  بل  فقط،  للفرد  السلوكية  بالجوانب  المتصل  الفردي  السلوك  أو خصوصية  جسده،  في  د 
خصوصية حقّه في حرمة بيناته الشخصيّة، ومؤدى ذلك أن لا تكون بياناته الشخصيّة والفرديّة الخاصة متوفرة بشكل تلقائي للكافة،  

دفق بياناته ومعلوماته الشخصيّة الرقميّة، ويشمل ذلك أيضاً قدرته ويتأتى ذلك من رغبة الإنسان بشكل فطري على السيطرة على ت
 ( 2022وتمكنه من التحكم في كيفية تداول هذه البينات والتصرف بها. )مهني، 

على خصوصيات الَأفراد، سيما الرقميّة منها، لاتصال   الإصطناعيّ، بات العام بالقلق يشعروأمام التطورات الهائلة في قدرات الذَكاء  
ذلك مع تنامي قدرات الذَكاء الإصطناعيّ في هذا الإطار، ومن هنا ظهرت علاقة تضاد محتملة بين الذَكاء الإصطناعيّ والخصوصيّة  

 بشكل عام.

العلاقة بين التكنولوجيا والحقّ في الخصوصيّة الرقميّة كانت قائمة حتى قبل ظهور الذَكاء الإصطناعيّ، حيث   وفي الحقّيقة، فإن 
انبثقت موضوعة الحقّوق المكرسة للأفراد في خصوصية بياناتهم الشخصيّة والرقميّة عن الحقّ القديم والمكرّس لخصوصية الفرد  

واثيق الدوليّة، غير أن الفضل في صياغة هذا مفهوم الحقّ في الخصوصيّة الرقميّة  كحقّ محمي بموجب الدساتير والعديد من الم
(، حين أبرزا الفرق بين الحقّ القديم في الخصوصيّة والحقّ (Wisten Alan( وMilar)كتعبير مستقل يعود للمؤلفين الأمريكيين  

، بينما يعود الحقّ في الخصوصيّة بوجه عام  إلى حقّ الآخرين في احترام المستحدث في الخصوصيّة الرقميّة بعد ظهور الإنترنت
 ( 2023خصوصياتهم وحظر التعدي عليها. )بن برغوث، 
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وإذا كان المفهوم العام للحقّ في خصوصيّة الفرد يعني حقّه "في عدم ملاحقّة ومتابعة الآخرين له في حياته  وفي هذا الجانب،  
،  1979(،  وبأنها "قدرة المرء على أن يحافظ على أموره الخاصة ويمنع إفشائها"، )الحمصاني،  46، ص  1993الخاصة )الجندي،  

ب تحقّق وتوافر الحِماية الكاملة لبيانات الَأفراد،  وتشمل هذه الكثير أية  ( فإنّ الخصوصيّة الرقميّة هي توصيف لوجو 116ص  
بيانات نستخدمها في المجال الإلكتروني ووسائل التواصل والاتصال، وقد انبثق عن ذلك ما يعرّف بالأمان الرقمي، وهو حاجة 

يدات تمس حقّه في الحقّ في الخصوصيّة الرقميّة وسرية المعلومات الانسان أن يستخدم الانترنت بشكل فعّال دون التعرض أي تهد
 ( 2021الشخصيّة. )أحمد، 

وعطفاً على ذلك، يمكن القول بأن ملامح العلاقة بين الذَكاء الإصطناعيّ والحقّ في الخصوصيّة الرقميّة تنطوي على مسألتين،  
 الأولى هي حقّ الَأفراد في الحياة الخاصة، والثانية هي حقّ البشرية في الاستفادة من الجوانب الإيجابية لأنظمة الذَكاء الإصطناعيّ،

الَأفراد، ضمن جدلية تفترض ألا يتم استخدام إضافة إلى حقّ   التي تتعلق بشؤون  العامة في الاطلاع على معلومات  السلطات 
( وأن لا تتعارض الجوانب الإيجابية 180، ص  1992البَيانات الرقميّة الشخصيّة لأغراض تتنافى مع صونها واحترامها )رستم،  

نات وحمايتها من أي وصول، أو استخدام غير القانوني لا يقترن بتصريح يتفق خصوصية هذه البَيالأنظمة الذَكاء الإصطناعيّ مع  
 Burgess, 2023, p. 87)والقانون، سواء من قبل الدولة، أو الشركات الخاصة.)

 المطلب الثاني: آثار استخدام أنظمة الذَكاء الإصطناعيّ على الحقّ في الخصوصيّة الرقميّة

يترتب على استخدام الذَكاء الإصطناعيّ العديد من الآثار على حقّ الَأفراد في خصوصية بياناتهم الرقميّة نتيجة الخصائص التي  
تتميز بها أنظمة الذَكاء الإصطناعيّ، لذلك، سوف نعمد في هذا المطلب إلى دراسة آثار استخدام أنظمة الذَكاء الإصطناعيّ على  

 رقميّة من خلال الفرعين التاليين: الحقّ في الخصوصيّة ال

 الفرع الأول: خصائص الذَكاء الإصطناعيّ وأثرها على الحقّ في الخصوصيّة الرقميّة

أسهمت القدرات الفائقة للذكاء الإصطناعيّ في تحليل البَيانات وإجراء التحليلات المعقدة في تعزيز المخاوف المتعلقة بالخصوصيّة،  
كما أنّ الإمكانات التي توفرها هذه التكنولوجيا لاستنباط معلومات حساسة، مثل مواقع الأشخاص وتفضيلاتهم وعاداتهم، أضحت  

ع البَيانات دون إذن أو تصريح قانوني، وبالإضافة إلى ذلك، يمكن للذكاء الإصطناعيّ أن يُسهم في مَخاطر تُشكل خطرًا على توزي
ء مثل سرقة الهوية والمراقبة غير المبررة، مما يُقدم تحديات فريدة تتطلب حلولًا استباقية وفورية. تُحفز هذه التطورات في مجال الذَكا

إرشادات أخلاقية وتبني أفضل الممارسات للتقليل من مَخاطر الخصوصيّة، ومن هنا، بدأ    الإصطناعيّ على الحاجة إلى تطوير
التأثير المباشر لانتشار أنظمة الذَكاء الإصطناعيّ على تطورير مفهوم الخصوصيّة الرقميّة للأفراد، وعلى وجوب توفير الحِماية 

 (  Sher, G., & Benchlouch, A. 2023القانونيّة لها. )

 من جانب متصل، فإن قدرة الذَكاء الإصطناعيّ على العمل باستقلالية، مع قدرته على التنبؤ أيضاً، واتخاذ القرارات وتنفيذها بتلقائية،
( بسبب مستوى الاستقلالية الذي يحظى به الأمر الذي يؤدي بالضرورة إلى  2022أدى إلى مَخاطر فقدان السيطرة عليه )مهني،  

وقعة ومحتملة الخطورة أثناء تشغيل هذه الأجهزة، منها احتمالية خروجها عن نطاق السيطرة البشرية، وبالتالي إنتاج مواقف غير مت
 ( Parlement européen. 2020, Août 27قيامه باتخاذ قرارات بشكل مستقل بما يدخل في نطاق الأفعال الجرمية. )
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كما أن التحسين المستمر لكفاءة الذَكاء الإصطناعيّ في معالجة وتحليل كميات هائلة من البَيانات، زاد إلى حد كبير من المخاوف 
( علاوة عن آلية جمع البينات بواسطة هذه التقنيات، والتي تتم غالباً من خلال  2018المتصلة بالخصوصيّة وأمان البَيانات، )أميت،  

( الأمر الذي تطلب تطوير مفهوم  590، ص2024دون إذن صريح من المستخدمين، )القنوبية،  IPتباط وعناوين  ملفات تعريف الار 
الخصوصيّة ونقله من إطار تقليدي إلى إطار متخصص يضمن  توازنًا دقيقًا بين الاستفادة من إمكانيات الذَكاء الإصطناعيّ، وبين  

انات بطريقة قانونية وأخلاقية، من خلال محاولة وضع مفهوم للخصوصية الرقميّة  حماية خصوصية الَأفراد، مع ضمان استخدام البَي
 ,Lucas, J.-F. 2024ضمن إطار تنظيمي يحمي الَأفراد من الاستخدام غير القانوني أو غير المصرح به لبياناتهم الشخصيّة )

avril 5 .) 

وعلى الرغم من الجوانب الإيجابية التي يمكن أن يحقّقها الذَكاء الإصطناعيّ على رفاه البشرية، إلا أن خصائصه تفرض العديد من  
( وتحديداً في مجال القدرة الهائلة على تجميع 2018الاعتداءات المحتملة على خصوصيات الَأفراد سيما الرقميّة منها، )أميت،  

من ثمّ تحليلها، وبعد ذلك استخدامها بأي طريقة أو بشكل غير قانوني وغير مصرح به بما قد يصل إلى حد  البَيانات الرقميّة، و 
نشرها للعموم دون أدنى سيطرة من البشر، ذلك أن الذَكاء الإصطناعيّ يقوم بجمع البَيانات الرقميّة عبر ملفات تعريف الارتباط أو  

" دون أن يكون هناك قيود أو أذونات ترتبط بالفرد IP" addressولات الانترنت  "، أو عبر أو عبر بروتوكCookiesالكويكيز "
 ( 590، ص2024مباشرة. )القنوبية،

وعلى المستوى التشريعي، تبدو بوادر تأثر مفهوم الحقّ في الخصوصيّة الرقميّة بالخصائص المميزة للذكاء الإصطناعيّ جليّة فيما 
، والتي  2016/679 (EU)( من اللائحة رقم  1)  4(،  وكذلك المادة  2024أتى به القانون الأوروبي المتعلق بالذَكاء الإصطناعيّ )

معلومات تتعلق بشخص طبيعي محدد أو قابل للتحديد، ويُعتبر الشخص  ذهبت إلى تعريف البَيانات الشخصيّة الرقميّة على أنها أي  
الطبيعي قابلًا للتحديد إذا كان يُمكن تحديده، سواء بشكل مباشر أو غير مباشر، خاصةً عبر الإشارة إلى معرف مثل الاسم، رقم  

دية، الفسيولوجية، الجينية، العقلية، الاقتصادية، الهوية، بيانات الموقع، معرف عبر الإنترنت، أو عبر عامل أو أكثر محدد للهوية الجس 
 Europeanالثقافية أو الاجتماعية لذلك الشخص، كما ويُبرز هذا التعريف النطاق الواسع للمعلومات التي يُمكن اعتبارها شخصية، )

Union. (2016). General Data Protection Regulation (GDPR) Article 4  .) 

ومن جهة أخرى، يُعتبر هذا التعريف المشار له أساسيًا لفهم كيفية تطبيق اللائحة على مختلف البَيانات والسياقات، ويُساعد في  
تحديد الإجراءات والتدابير اللازمة لحماية البَيانات الشخصيّة، وضمان التعامل معها بطريقة قانونية وآمنة بما يتلائم مع خصائص 

صطناعيّ، ويظهر هنا جلياً بأن هذه اللائحة تشدد على أهمية الشفافية والمساءلة في جميع العمليات التي تتضمن  أنظمة الذَكاء الإ
البَيانات الشخصيّة، مما يُعزز حقّوق الَأفراد ويُمكّنهم من السيطرة على معلوماتهم الشخصيّة، وهذا نشأ لضمان التوازن في العلاقة  

يّ وخصائصه القادرة على الوصول للبيانات الرقميّة وتحليلها والتصرف بها من جهة، وحقّ الَأفراد  بين إيجابيات الذَكاء الإصطناع 
 ( Hoofnagle et al., 2019في الخصوصيّة الرقميّة لبياناتهم من جهة أخرى. )

 الفرع الثاني: مظاهر الاعتداء على الخصوصيّة الرقميّة باستخدام أنظمة الذَكاء الإصطناعيّ 
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تُعتبر التقانات المتطوّرة في مجال الذَكاء الإصطناعيّ من العوامل المؤثرة بشكل كبير في مختلف القطاعات، حيث تسهم في تحسين 
الكفاءة وتعزيز الابتكار، ومع ذلك، فإن هذه التقنيات تحمل في طياتها تحديات جمة، خاصةً فيما يتعلق بالجرائم الإلكترونية وحماية  

(، ولا تنفصل هذه المَخاطر في جوهرها عن حقّ الإنسان في الأمان  1156، ص  2021ميّة. )الدسوقي، منى.  الخصوصيّة الرق
على نفسه وفي حرمة حياته الخاصة، وهي تتفرع بالضرورة عن مجموعة القيم الإنسانية المتصلة بالكرامة كأساس للحقّوق الدستوريّة  

 جمعاء. 

وفي هذا الإطار، يمكن للذكاء الإصطناعيّ أن يُسهم في تحقّيق مَخاطر متعددة على الحقّ في الخصوصيّة الرقميّة على وجه  
الخصوص، مثل سرقة الهوية، والمراقبة غير المبررة، كما تتحقّق العديد من المخاوف عند مجرد التفكير بطرق تخزين بيانات الأفراد، 

التفكير الجدي بالحاجة إلى  وآليات استخدامها، وأماك ن تخزينها، والأطراف التي لها حقّ الحصول عليها، الأمر الذي يدفع إلى 
 (. Sher, G., & Benchlouch, A. 2023تطوير إرشادات أخلاقية وتبني أفضل الممارسات لتقليل التخوفات. )

 وعليه، يمكن إجمال المظاهر المحتملة من الاعتداء على الحقّ في الخصوصيّة الرقميّة،  

أمـام الانتشار الواسـع الأنترنت الأشياء التـي جعلـت البيـوت والمـدن ذكيـة، واسـتعمال الرجـل الآلي    تعقب حركة الانسان: .1
نفســه بالنســبة    للمسـاعدة فـي البيـت أو المراقبــة والحراســة، ســيجعله علــى اتصــال مباشــر بالمعطيــات الشخصيّة، والشــيء

لوجــود  للتطبيقــات الذكيــة للهاتــف الذكــي والمركبــات والطائــرات ذاتيــة القيــادة التــي تقــوم بتجميــع المعلومــات الشخصيّة،  
لمـا يتـم التقاطـه وحــدات المعالجــة أو الشــريحة اللصيقـة بالأشياء المتصلـة بالإنترنت أو بالرجـل الآلي التـي سـتكون مخزنـا 

فت الذَكاء الإصطناعيّ مكونــه الأول والمســماة  مـن صـور وأصـوات وتصرفـات.  ذاكـرة  فـي  المعلومـات سـيتم تخزينهـا  لـك 
ل  بالذَكاء الســالب، ليتــم فيمــا بعــد تحليله، ثـم معالجتهـا وتحليلهـا لاتخـاذ الذَكاء عـن طريـق المكـون الثانـي وهـو الاستدلا

   .هـا عـن طريـق الحوسـبة السـحابية بمعنـىً  مـن المعطيـات وفـي مجالات عـدةالصناعـي القـرار المناسـب. كمـا يمكـن تخزين 
 (. 2023ثم إرسـالها لشـبكة الشـبكات التـي تجمـع عـدد كبيـراً من المعلومات. )كريم، 

: إذ أن تزايــد اتصــال الأشياء بالإنترنت ســيوفر بنيــة تحتيــة قرصنـة واختـراق شـبكات المنـازل الذكيـة والمواقـع الإلكترونية  .2
يريــد  مثاليــة لمراقبــة الإنسان، كمــا أن تلــك المعلومــات ســوف لــن تبقــى ملــكا لأصحابها، بــل تتدخــل الإنترنت فيهــا فمــن  

مــن فتلـك الأشياء هاتفـه الذكـي للخدمـة السـحابية المسـؤولة عـن قفـل  فتــح بــاب منزلــه الذكــي ســيقوم بإرســال أمــر عبرهــا  
البـاب لتقـوم بفتحـه المتصلـة بالإنترنت لـن تبقـى مجـرد أشـياء عاديـة بـل تتحـول لأشياء ذكيـة تتحصـل علــى معلومــات عــن 

مــا يحيــط بهــا وعــن نشــاط مســتعملها واستعمالاته لهــا مــع تجميـع معلوماتـه الخاصـة، وهـو مـا يمكـن فيمـا بعـد لمسـيري    كل
تلـك الأشياء اسـترجاع تلــك المعلومــات دون إمكانيــة متابعتهــم باعتبارهــم مســؤولين عــن معالجــة المعطيــات ومـن جهـة 

الهجمـات الإلكترونية عبـر الإنترنت يعـد خطـر عالمـي الخاصـة لإمكانية التحكـم فـي البَيانات مـن الاختراق، مـع ثانيـة ف
 .(2023التحكـم أيضـا فـي المركبـات والطائـرات ذاتيـة القيـادة )كريم، 

البَيانات وتوزيعها: .3 التي لا يرغبون    نشر  للأفراد  الرقميّة  البنات  الكثير من  الذَكاء الإصطناعيّ نشر  إذ يمكن لأنظمة 
بنشرها، ويكون ذلك من المسائل التي تنال من كرامتهم أيضاً، ويمكن أن يشكل أيضا تزويد البَيانات الرقميّة إلى جهات لا  

 الخصوصيّة الرقميّة.يرغب الفرد بتزويدها له من المسائل التي تنال من حقّه في 
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وفي حقّيقة الأمر، تبدو المَخاطر التي تنجم عن استخدامات الذَكاء الإصطناعيّ متنوعة ومتعددة، وهي تتفاوت في درجة خطورتها  
عل الحقّوق بما فيها الحقّ في الخصوصيّة، لذلك، فإنّ هذه المَخاطر تخضع لمعايير وتدابير تشريعية مختلفة تبعا لهذا، فإن القانون 

الإصطناعيّ قد ذهب إلى تصنيف أنظمة الذَكاء الإصطناعيّ إلى ثلاث فئات من المَخاطر: غير مقبولة، عالية،  الأوروبي للذكاء  
 من القانون الأوروبي للذكاء الإصطناعيّ(. 5أو منخفضة )المادة 

 المبحث الثاني: الأطر التشريعية الناظمة لحماية الحقّ في الخصوصيّة الرقميّة في عصر الذَكاء الإصطناعيّ 

تتعدد أطر الحِماية التشريعية لهذا الحقّ وتتنوع بين حماية دستورية وحماية دولية، وبين حماية جنائية أو تنظيمية، وفي هذا المبحث، 
سوف نتناول الأطر التشريعية الناظمة لحماية الحقّ في الخصوصيّة الرقميّة في عصر الذَكاء الإصطناعيّ من خلال المطلبين  

 التاليين:

 المطلب الأول: الحِماية والدستوريّة والدوليّة للحقّ في الخصوصيّة الرقميّة  

يعتبر الإطار الدستوريّ الوطني هو الإطار الأول الذي يفترض فيه أن يوفّر الحِماية للحقّ في الخصوصيّة بشكل عام، والخصوصيّة  
الرقميّة على وجه الخصوص، باعتبارها إحدى مكونات الحقّ بالخصوصيّة وحرمةِ الحياةِ الخاصّةِ المحمية دستورياً، وتتعزز هذه 

بما جاءت به الحِماية الدوليّة من مواثيق وإعلانات ومبادئ توجيهية بالخصوص، وفي هذا المطلب، وبغية دراسة الحِماية الدستوريّة  
 الحِماية والدستوريّة والدوليّة للحقّ في الخصوصيّة الرقميّة، فإننا سوف نقسمه إلى الفرعين التاليين: 

 الفرع الأول: الإطار الدستوريّ الناظم لحماية الحقّ في الخصوصيّة الرقميّة  

( في ازدياد غير مسبوق، ويأتي ذلك استجابة إلى AIإن وتيرة الاعتماد على التكنولوجيا وتحديداً تكنولوجيا الذَكاء الإصطناعيّ )
ضرورات و مقتضيات  العصر الحديث؛ ذلك أنّ الاعتماد المتنامي على هذا النوع من التكنولوجيا  أصبح أمرا واقعا وضرورة ملحة 

الاعتماد على الذَكاء   ينظر إليه البعض بأنه سيشكل تحولا جذريا في وجه هذه المجالات،  إلى جانب وجود تحول من قبل الدول في
الإصطناعيّ في المجالات الأمنية والتي ينظر إليها كوسائل أكثر فاعلية في تكريس الحالة الأمنية داخل الدولة، وتعتمد الدول في  

قدرات التكنولوجيّة لتحقّيق غايات ذات بعد أمني، أي في عملية السيطرة وحفظ الأمن الوقت الراهن وأكثر من أي وقت مضى على ال
 داخل حدودها، وأحيانا خارج تلك الحدود. 

في هذا الإطار، تسعى الدساتير إلى توفير حماية متكاملة للحقّوق الدستوريّة المختلفة، وينظم الإطار الدستوريّ العلاقة بين هذه  
  الحقّوق بما يكفل التوازن بينها ويحيل إلى القوانين العادية صلاحية تنظيم هذه الحقّوق بغية إسباغ حماية فاعلة لها، وقد تكرّس الحقّ 

صيّة بشكل متواتر في الإطار الدستوريّ الفلسطيني وكذلك الأردني، إلا أن الخصوصيّة الرقميّة كمفهوم مستحدث لا زال في الخصو 
محل اجتهاد فقهي وقضائي في مدى توافر هذه الحِماية لها في مواجهة التحديات التي تفرضها استخدامات الذَكاء الإصطناعيّ 

 وتطبيقاته. 

( منه، ولم تحدد 32في فلسطين، تكفّل القانون الأساسي بحماية الحقّ في حرمةِ الحياةِ الخاصّةِ وذلك طبقاً لما تنص عليه المادة ) 
 هذه المادة نطاق حرمةِ الحياةِ الخاصّةِ، تاركة للمشرّع العاديّ تحديد نطاقها والحِماية الجنائيّة الواجبة لها، وهو ما نرى أنه من
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الحِماية الدستوريّة التي  المسائل الإيجابيّة التي قد تمّكن المشرع العاديّ أن يشمل بالحِماية الحقّ الخصوصيّة الرقميّة في نطاق 
 المشار لها.  32وفرّتها المادة 

( من المادة 2وعلى ذات النحو، حرص الدستور الأردني على حماية حقّ الأردنييّن في حرمةِ الحياةِ الخاصّةِ، وذلك بمقتضى الفقرة )
( منه، ويبدو جليّا أن هذه المادة لم تحدد نطاق الحقّ في حرمةِ الحياةِ الخاصّةِ أيضاً كما هو الحال في فلسطين، وهو ما نراه  7)

ائل الإيجابيّة التي تمكّن المشرع العادي من أن يتناول بالحِماية الحقّ الخصوصيّة الرقميّة في نطاق الحِماية الدستوريّة أيضاً من المس
 (. 1952، الأردن، 1952)الدستور الأردني لسنة 

وعلى الرغم من توافر الحِماية الدستوريّة للحقّ في الخصوصيّة بوجه عام في غالب الدساتير، وعلى النحو المشار له في فلسطين  
والأردن، فإن الحِماية الدستوريّة للحقّ في الخصوصيّة يجب أن لا تكون قاصرة عن مواكبة التطورات التكنولوجيّة في عصر الذَكاء  

قّق الفوائد الإيجابية من هذه التطورات، على أن لا تكون على حساب الحقّوق والحريات والعامة، وفق موازنة  الإصطناعيّ، وبما يح
ة  دستورية تقوم على إيلاء الاعتبار بالدرجة الأولى للحقّوق الدستوريّة، وبغية فرض رقابة فاعلة على تحقّق ذلك، فإن المحاكم الدستوريّ 

ستورية أي تشريع يتيح انتهاك الخصوصيّة الرقميّة، سيما في مجال محاولة السلطات العامة في يجب أن تفرض رقابتها على مدى د
الكثير من الأحيان، والشركات الخاصة أيضاً، على اتخاذ إجراءات في سياق محاولة بسط رقابتها على خصوصية الَأفراد الرقميّة 

قدرتها على ذلك عبر استخدام تطبيقات الذَكاء الإصطناعيّ، وهو ما   دون تحقّق شروط التناسب والضرورة، الأمر الذي قد يزيد من
 يجب أن يكون أيضا من أولويات الحِماية الدستوريّة لهذا الحقّ، ومحط اهتمام أنظمة الرقابة الدستوريّة.

في  الحقّ  على  وتطوراتها  الحديثة  العلمية  الأدوات  أثر  خاص  وبوجه  المصريّة  الدستوريّة  المحكمة  تناولت  الإطار،  هذا  وفي 
الخصوصيّة، وذهبت إلى ما هو أبعد من ذلك حين تحدثت عن قدرة هذه الوسائل على اختراق أدق التفاصيل اليومية للإنسان،  

د في صريح حكمها، الأمر الذي يلحقّ بالَأفراد ضرراً فادحا وبخصوصياتهم على وجه التحديد، وتحديداً ببياناتهم الشخصيّة كما ور 
واعتبرت أن ذلك يشكل خرقاً للحقّ في الخصوصيّة لتعلقه بنطاق المسائل الشخصيّة التي ينبغي كتمانها، وأشارت المحكمة على  

ى الرغم من أن هذه الدساتير  بعض الوثائق الدستوريّة لا تتعترف نحو صريح إلى شمول ذلك بالحقّ في حرمةِ الحياةِ الخاصّةِ عل
 (. 1995، 3،  18قضائية،   16لسنة   23بهذا الحقّ على نحو صريح ) مصر، المحكمة الدستوريّة،  دستوري رقم 

(  3تجدر الإشارة إلى أنه وكاستجابة للحماية الدستوريّة للحقّ في الخصوصيّة الرقميّة، أصدر مجلس الوزراء الفلسطينيّ قراره رقم )
بخصوص البَيانات الشخصيّة للمواطنين، والذي حظر بموجبه استخدام البَيانات الشخصيّة  الخاصة بالمواطنين الذين   2019لسنة 

ل الشركات والمؤسسات لأغراض تجارية، سواء أكان مساساَ مباشر أو غير مباشر دون الحصول على إذن  يتلقون الخدمة من قب
 مسبق منهم. 

ويُعد هذا القرار خطوة مهمة في تعزيز الحِماية المقرة للبَيانات الشخصيّة للمواطنين في فلسطين، غير أن هذا القرار جاء قاصراً في  
عدم التحديد الواضح للبيانات الشخصيّة: قد يؤدي عدم وجود تعريف دقيق لما يُعتبر "بيانات شخصية" إلى تفسيرات متباينة وربما 

ت، وافتقر إلى آليات مراقبة وتنفيذ أكثر فعالية: قد لا تكون الإجراءات الرقابية والعقوبات المنصوص عليها كافية استغلال الثغرا
 لضمان الامتثال الكامل للقرار،  
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 الفرع الثاني: الحِماية الدوليّة للحقّ في الخصوصيّة الرقميّة

الحِماية الدستوريّة للحقّ في الخصوصيّة، فعلى سبيل المثال، تُشدد المادة  أسهمت المواثيق الدوليّة بشكل ملحوظ ولا زالت في تعزيز  
( من الإعلان العالميّ لحقّوق الإنسان على ضرورة حماية الَأفراد من أي تدخلات غير قانونية في حياتهم الخاصة، الأسرية، 12)

والسياسية على عدم شرعيّة التدخلات التعسفيّة في خصوصيّة    ( من العهد الدولي للحقّوق المدنية17أو مساكنهم. بالمثل، تُؤكد الماد ) 
 الَأفراد.

ة وتتمتع المواثيق الدوليّة هذه بصفة ملزمة حال المصادقة عليها وإدخالها في النظام القانوني الداخلي، بما يعزز من الحِماية الدستوريّ  
( وتقرير مكتب المفوض  68\167للحقّ في الخصوصيّة، ومن أبرز أمثلة هذه القرارات هو قرار الجمعية العامة للأمم المتحدة رقم )

(، وينسحب ذلك على 2017أيضاً )سلمودي. ر. و ربايعة. ل. والرزي. ه. وبراهمة.ع،    2014وق الإنسان للعام  السامي لحقّ 
 ,Bouton)  2018( في عام  GDPRلمجلس أوروبا، واللائحة العامة لحماية البَيانات ) 108المواثيق الإقليمية، ومن ذلك اتفاقية 

 (. Burgess, 2023, p. 87ان البَيانات الشخصيّة وحمايتها )(، والتي تهدف إلى ضمان سرية وأم107-109 2021

.  28/16، كان مجلس حقّوق الإنسان في الأمم المتحدة قد أنشأ الولاية الأولى بشأن الخصوصيّة بموجب قراره رقم  2015وفي العام  
وطلب من المقرر الخاص أن يلتمس معلومات موثوقة من الحكومات وأي طرف آخر على اطلاع على الحالات والقضايا المتعلقة 

 (. A/HRC/RES/37/2بالخصوصيّة )

إلا أن التطور الأبرز في حراك مجلس حقّوق الإنسان فيما يتعلق بحماية الحقّ في الخصوصيّة الرقميّة على وجه التحديد ظهر 
(، حيث جُمعت بيانات عن ملايين الأشخاص في جميع بلدان العالم لغاية لمكافحة  19-خلال جائحة مرض فيروس كورونا )كوفيد

،  19-شروعة حول مآل البَيانات الشخصيّة لملايين الأشخاص التي جمعت لمكافحة جائحة كوفيدالجائحة، الأمر الذي أثار أسئلة م
 وهل سيتم حذفها أو وهل سيتم تجهيل هوية أصحابها؟ وهل من الممكن أن تستخدم لغايات أخرى غير التي جمعت من أجلها؟  

ولأجل الإجابة عن هذه التساؤلات، وضعت المقررة الخاصة المعنية بالحقّ في الخصوصيّة السيدة )آنا بريان نوغريرس( تقريرها في  
(، وقد خلص التقرير إلى أنه لا يجب أن 19( البَيانات الشخصيّة التي جمعتها الكيانات العامة خلال جائحة )كوفيد2023العام )

صراً لتحقّيق غاية محددة ومشروعة فقط، بل يجب أن تكون مقيدة بإطار زمني لازم تحقّيق الغاية المشروعة  تتم معالجة البَيانات ح
من معالجة هذه البَيانات، وأنه يتوجب بعد الانتهاء من تحقّيق الغاية المنشودة، حذف هذه البَيانات أو تجهيل أسماء أصحابها، ولا  

 (. (A/HRC/52/37يجوز تبعا لذلك إظهار هوية أصحابها 

(  2022وسبق ذلك قيام الأمين العام للأمم المتحدة مذكرة إحالة حول تقرير المقررة الخاصة المعنية بالحقّ في الخصوصيّة في العام )
مشيراً إلى المبادئ التي تستند إليها الخصوصيّة وحماية البَيانات الشخصيّة باعتبارها جزءا هيكليا من النظم القانونيّة ذات الصلة  

وع لأنها تؤدي وظيفة مزدوجة، وهي تفسير وإدماج الإطار التنظيمي، وباعتبارها من أكثر الوسائل قيمة وفائدة للمتحكمين بهذا الموض
في البَيانات ومعالجي البَيانات الذين يسعون إلى معالجة صحيحة للمعلومات الشخصيّة، لا سيما عند مواجهة مَخاطر إساءة استخدام 

المعلومات والا القانونيّة والشرعية والمشروعية، تكنولوجيات  لمبادئ  تصالات، كما تضمنت الإحالة تحليلًا على وجه الخصوص 
والموافقة، والشفافية، والغرض، والإنصاف، والتناسب، والتقليل إلى أدنى حد، والجودة، والمسؤولية، والأمن، باعتبار أن هذه المبادئ 
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تشكل أسس النظام القانوني للخصوصية وحماية البَيانات الشخصيّة برمته، كما أجرت المذكرة المحالة دراسة مقارنة وفقا لصياغة  
الشخصيّة في  المتمثلة في حماية الخصوصيّة والبَيانات  الواردة في سبع وثائق تنظيمية دولية، وسبل مواجهة التحديات  المبادئ 

 (. A/77/196العصر الرقمي )

تقريراً حول الحقّ في الخصوصيّة في العصر   222وفي ذات الاتجاه، أصدر مكتب المفوض السامي لحقّوق الإنسان في العام  
، وقد ناقش هذا التقرير الاتجاهات والتحديات الأخيرة المتعلقة بالحقّ في الخصوصيّة.  48/4الرقمي عملًا بقرار مجلس حقّوق الإنسان  

على ما يلي: )أ( إساءة استخدام أدوات الاختراق الحاسوبي الاقتحامية؛ )ب( الدور الرئيسي للتشفير في وركز التقرير، بوجه خاص،  
ضمان التمتع بالحقّ في الخصوصيّة وغيره من الحقّوق؛ )ج( تفشي رصد الأماكن العامة، وسلط الضوء على خطر إنشاء نظم 

 (. A/HRC/51/17نابضة بالحياة تحترم الحقّوق)للمراقبة والرقابة الشاملة التي قد تقوض تنمية مجتمعات 

ومع أهمية هذه التقارير، غير أن التطور الأهم في إطار الحِماية الدوليّة للحقّ في الخصوصيّة من مَخاطر الذَكاء الإصطناعيّ كان  
(، والمتعلق 2021قد تجّسد في تقرير المقرر الخاص المعني بالحقّ في الخصوصيّة السيد )جوزيف كاناتاشي( الصادر في العام )

والخصوصيّة، وخصوصية الأطفال، وقد تضمن هذا التقرير توصيفات دقيقة لمَخاطر الذَكاء الإصطناعيّ على بالذَكاء الإصطناعيّ  
الحقّ في خصوصية البَيانات، واقترح العديد من الحلول والمسؤوليات في هذا الإطار بما يشكل إطار مرجعي هام لتوفير الحِماية 

 (. A/HRC/46/37د الرقميّة )القانونيّة والدوليّة للحقّ في خصوصية الَأفرا

وتعتبر جميع هذه التقارير بمثابة مبادئ توجيهية للحكومات والجهات الفاعلة بغية تعزيز حماية الحقّ في الخصوصيّة بشكل عام، 
 والخصوصيّة الرقميّة بشكل خاص، من مَخاطر استخدام تقنيات الذَكاء الإصطناعيّ. 

 المطلب الثاني: الحِماية الجنائيّة للحقّ في الخصوصيّة الرقميّة في الأردن وفلسطين والقانون الأوروبي

لم يصدر المشرع الفلسطيني أو الأردني تشريعات ناظمة للمسائل الجزائية المتعلقة باستخدام تقنيات الذَكاء الإصطناعيّ، في حين  
( أول قانون رئيسي لتنظيم الذَكاء الإصطناعيّ، والذي سيدخل حيز التنفيذ في نهاية 2024أصدر البرلمان الأوروبي في مارس )

التشريعية في ماي الحِماية الجنائيّة للحقّ في الخصوصيّة الرقميّة في الأردن وفلسطين  2024و )أيار(  الدورة  ، وبغية البحث في 
 والقانون الأوروبي، فإننا سوف نقسم هذا المطلب إلى الفرعين التاليين: 

 الفرع الأول: الحِماية الجنائيّة في القانونين الأردني والفلسطيني 

الحِماية لسلامة الَأفراد من خلال تحقّيق الردع العام والخاص، وينسحب لك على كافة الحقّوق   تتولى التشريعات الجزائية توفير 
الدستوريّة المتنوعة، فإذا كانت هذه التشريعات تحمي الحقّ في سلامة الجسد على سبيل المثال، فإنّها أيضا تحمي الحقّوق المعنوية 

نسان في الأمان على خصوصياته المرتبطة به وبعائلته،  ومن ذلك الحقّ في الخصوصيّة على وجه العموم، المتصلة بحقّ الإ
والخصوصيّة الرقميّة على نحو خاص،  وقد بات من الجليّ أن   التطورات الهائلة في المجال التكنولوجي في العقود الأخيرة قد 

سلوكية التفاعلية للأفراد على نحو ساهم بشكل كبير في تزايد وتصاعد جرائم  دفعت نحو تغيير التفاعل الاجتماعي والمتغيرات ال
 الإنترنت. 
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وفي هذا الإطار، يشكل النمو السريع لاستخدامات تقانات الذَكاء الإصطناعيّ، وارتباط هذه الاستخدامات بشبكات الانترنت والفضاء 
السيبراني فرصة مواتية وجديدة وغير مسبوقة للراغبين في مخالفة القانون بواسطة هذه التقانات التي لا يستطيع الفرد العادي حماية  

الرقميّة من آثارها،  الأمر الذي بات يشكل بما يشكل تهديداً حقّيقياً وجدياً للعدالة والقانون )مصطفى، أبو عنزة،   نفسه وخصوصياته
(، ومن المتوقع على ضوء ذلك أن تتزايد الجرائم الإلكترونية بواسطة أنظمة الذَكاء الصناعي في ظل شيوع استخدام هذه  2023

وتعدّ الحِماية الجنائيّة للحقّ في الخصوصيّة الرقميّة من أكثر  مواكبة هذا النوع من الجرائم،    الأنظمة في ظل القصور التشريعي على 
الذَكاء   أنظمة  في  والمتلاحقّة  السريعة  التطورات  لمواكبة  العادي  المشرع  رعاية  محلّ  تكون  أن  ينبغي  التي  القانونيّة  الحمايات 

 لحقّ في الخصوصيّة الرقميّة وتعتدي عليها.الإصطناعيّ التي يمكن لها أن تكون أداة طيّعة لارتكاب جرائم إلكترونية تنال من ا

الجرائم الناتجة عن استخدام التقانات والتطبيقات فلسطينياً، لم تواكب التطورات التشريعية في مجال القانون الجنائي ما انتهت إليه  
المختلفة للذكاء الإصطناعيّ، غير أن القرار بقانون بشأن الجرائم الإلكترونية قد ذهب إلى النص على تجريم التدخل التعسفي وغير  

لمادة النشر بأي وسيلة  ( من هذه ا 2( منه، وكذلك حظرت الفقرة )22القانوني في خصوصيات الأشخاص وفق ما أتت به المادة ) 
إلكترونية كانت وعلى أية صورة لبيانات تؤدي بالنتيجة إلى تدخل غير القانوني في الحياة الخاصة أو العائلية للأفراد. )قرار بقانون 

 (. 2018 بشأن الجرائم الإلكترونية، فلسطين،

الذَكاء  تطبيقات  استخدام  على  تنطبق  الإلكترونية  الجريمة  لتحقّق  لازمة  جرمية  أركان  من  استقرائه  يمكن  ما  أن  الباحث  ويرى 
،  الإصطناعيّ أيضاً، طالما تم اقتراف الجريمة بواسطة )الوسائل التكنولوجيّة( وكانت مرتبطة إلكترونياً بأحد أنظمة الذَكاء الإصطناعيّ 

ء الإصطناعيّ وأنظمته تقوم بشكل محوري على استخدام كافة المعطيات الإلكترونية في الوصول للبينات الرقميّة سيما وأن الذَكا
 للأفراد، وهنا تتحقّق أركان جريمة انتهاك الخصوصيّة الرقميّة للأفراد إذا تم استخدام الذَكاء الإصطناعيّ كأداة جريمة.

وفي الأردن، نجد أن قانون الجرائم الإلكترونية الأردني لم ينص صراحة على حظر الاعتداء على الخصوصيّة بواسطة الوسائل  
فقرة ) أ ( من هذا القانون قد جرّمت القيام )بواسطة وسيلة الكترونية(   20الإلكترونية كما فعل المشرع الفلسطيني، غير أن المادة  

و لما يحرص الشخص على صونه، أو عدم اظهاره، وكذلك كتمانه عن العامة، الأمر الذي يعزز من  بتسجيل أو صورة أو فيدي
بياناته،   الشخص على صون  استخدام حرص  إلى  بالإشارة  الخصوصيّة  لحماية  المادة  هذه  في  الأردني  المشرع  قصد  انصراف 

 (. 2024ومعلوماته الشخصيّة الرقميّة )قانون الجرائم الإلكترونية، الأردن،  

وإذا كان المشرع الفلسطيني قد ذهب على نحو صريح إلى تجريم التدخلات التعسفية وغير القانونيّة في خصوصيات الَأفراد بأي 
(  7وسيلة إلكترونية كانت، فإنه قد عمد أيضا إلى تجريم فعل اعتراض البَيانات أو التصنت عليها، وذلك وفق ما ذهبت إليه المادة )

 الالكترونية، والتي يمكن أن يكون الذَكاء الإصطناعيّ وأنظمته أداة الجريمة في هذه الحالة.  من قرار بقانون الجرائم

وفي هذا الإطار، فإنّ المشرع الأردني كان أكثر وضوحاً من المشرع الفلسطيني في تجريم الاعتداء على البَيانات الرقميّة واعتراضها 
حين وضع عقوبة على اعتراض خط سير البَيانات والعديد من    2024( من قانون الجرائم الإلكترونية الأردني  7حين نصت المادة ) 

 ذلك، ويلاحظ هنا أن المشرع الأردني قد وفّر حماية تشريعية جنائية للبيانات الرقميّة للأفراد. الأفعال التي تتصل ب



 

15 
 

وفي ذات السياق، يجد الباحث أن المشرع الفلسطيني قد جرّم فك بيانات مشفرة في غير الأحوال المصرح بها قانوناً، وكذلك جرّم 
( من قرار بقانون الجرائم الإلكترونية الفلسطيني، إلا أنه  8استعمال عناصر تشفير )شخصية( وذلك وفق ما نصت عليه المادة )

لم يعمد إلى تجريم فعل )فك تشفير البَيانات( كما ذهب إليه المشرع الفلسطيني، وإنما اكتفى بتجريم يلاحظ بأن المشرع الأردني  
(، وهو ما ييّد قصوراً تشريعياُ في تجريم فعل فك شيفرة البَيانات 3تشفير المواقع الإلكترونية كما ورد في الفقرة )ج( من المادة )

 صوصيّة الرقميّة. باعتباره أحد أهم صور انتهاك الحقّ في الخ 

وعلى الرغم من أهمية هذه الحِماية الجنائيّة التي أشرنا لها في تحليل نصوص القوانين الفلسطينية والأردنية ذات الصلة، إلا أنه  
تنبغي الإشارة إلى أنّ الذَكاء الإصطناعيّ يتميز بالاستقلال الوظيفي في تأدية مهامه دون تحكم  بشري نشط أو حتى إشراف مباشر 

ويؤدي ذلك إلى أن تكون أفعال الذَكاء الإصطناعيّ غير قابلة للتوقع نظراً للتلقائية في تفكيره وتصرفاته،   من قبل شخص ما،   
معوش، الذَكاء 2023)لخضر،  عن  الناشئة  الجرائم  في  الجنائي  القصد  توافر  مدى  حول  مشروعة  أسئلة  يثير  الذي  الأمر   ،)

قصد المعنوي للمتهم )الإنسان( كأحد اهم أركان الجرائم القصدية، ومدى توافر الإصطناعيّ ومدى تأثر هذه الاستقلالية على توافر ال
المسؤولية الجنائيّة عن تصرفات الآلة التي قد تدير نفسها بشكل مستقل عن إرادة البشر، بما يؤدي يثير إشكاليات قانونية في مجال  

ترفة بواسطة الذَكاء الإصطناعيّ وفقاً لمبدأ شرعية الجرائم كمبدأ  التطبيق القضائي تتعلق بمدى توافر أركان الجرائم الإلكترونية المق
 دستوري.  

وعلى الرغم من هذه الإشكالات القانونيّة المتوقعة في التطبيق القضائي، يرى الباحث أن الجرائم الالكترونية في الكثير من جوانبها 
يمكن الاعتماد عليها في تجريم الأشخاص المسؤولين عن إدارة آلة الذَكاء الإصطناعيّ، سيما تلك الآلة التي تستخدم الأنظمة التي 

عتدي على الحقّ في الخصوصيّة الرقميّة، سيما وأن محل الجريمة في هذه الأحوال في الغالب قد يكون بإشراف بشري يمكن لها أن ت
 أو صنيعة بشر يتوافر لديه القصد الجنائي. 

 الفرع الثاني: الحِماية الجنائيّة للحقّ في الخصوصيّة الرقميّة في القانون الأوروبي للذكاء الإصطناعيّ 

( أول قانون رئيسي لتنظيم الذَكاء الإصطناعيّ، والذي سيدخل حيز التنفيذ في نهاية 2024أصدر البرلمان الأوروبي في مارس )
، بعد اجتياز الفحوصات النهائية والحصول على موافقة من المجلس الأوروبي، حيث سيتم  2024الدورة التشريعية في مايو )أيار( 

 . 2025عام   تنفيذه على مراحل ابتداءً من

الذَكاء الإصطناعيّ. ويصنّف تبعاً لذلك   المَخاطر على الأمان والحقّوق الأساسية نتيجة استخدام  ويعتمد هذا التشريع على تقييم 
 أنظمة الذَكاء الإصطناعيّ إلى ثلاث فئات من المَخاطر: غير مقبولة، عالية، أو منخفضة.  

.ب مكرر القيود المفروضة على استخدام أنظمة الذَكاء الإصطناعيّ التي تقوم بتحليل  1في الفقرة    5وفي هذا الإطار، تعالج المادة  
البَيانات البيومترية للأفراد بهدف تصنيفهم أو الاستدلال على خصائص شخصية حساسة مثل العرق الاثنيّ، أو الرأي السياسي، أو 

 ( 2024و المعتقدات الدينيّة، أو الفلسفية، أو التوجه الجنسي )القانون الأوروبي للذكاء الإصطناعيّ، الانتماء النقابي، أ

. ج( من هذا القانون تسويق أو تشغيل أو استخدام أنظمة الذَكاء الإصطناعيّ التي تقوم بتقييم أو تصنيف  5.1كما تحظر المادة )
الأشخاص الطبيعيين أو مجموعات منهم على أساس سلوكهم الاجتماعي، أو خصائصهم الشخصيّة المعروفة، أو المستنتجة، أو 
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المتوقعة على مدى فترة زمنية معينة، رغم أنها سمحت ببعض الاستثناءات في حالات الضرورة القصوى، مثل الحالات التي تتطلب 
تدخلًا سريعًا لحماية الأمن العام أو منع الجرائم الخطيرة. ومع ذلك، يجب أن يكون هذا الاستخدام محدودًا ومنظمًا بشكل صارم من  

أو الإداري، يجب أن تكون هذه الاستثناءات مدرجة بوضوح في القوانين الوطنية لضمان الشفافية والمساءلة  خلال الإشراف القضائي  
 ولتجنب الاستخدام التعسفي للتقنيات. 

من قانون الذَكاء الصناعي في الفقرة الثالثة والتي نصت على   71ويلاحظ هنا أن هذا الحظر قد اقترن بعقوبة جزائية وفقاً للمادة  
  35.000.000لغرامات إدارية تصل إلى  5أنه يخضع عدم الامتثال لحظر ممارسات الذَكاء الإصطناعيّ المشار إليها في المادة 

٪ من إجمالي مبيعاتها السنوية في جميع أنحاء العالم للسنة المالية السابقة أيهما 7لف شركة، تصل إلى  يورو، أو، إذا كان المخا
 أعلى."

ويرى الباحث في هذا السياق بأن هذا القانون وإن كان يتسم بالصفة التنظيمية، إلا أنه وحين أقرّ عقوبات جزائية مالية على محالفة  
 ( منه فإنه يكون قد جنح أيضا إلى اتخاذ سمة القوانين الجنائيّة في التجريم والعقاب. 5أحكام المادة )

المادة   أو   71كما فرضت  المتعلقة بمشغلي  المفروضة على عدم الامتثال للأنظمة  القانون عقوبات مالية  الرابعة من هذا  الفقرة 
مليون يورو، وإذا كان المخالف شركة، يمكن فرض غرامة   15الهيئات المخطرة لأنظمة الذَكاء الإصطناعيّ والتي قد تصل إلى  

 لمالية السنوية العالمية للشركة للسنة المالية السابقة، أيهما أعلى. من إجمالي الدورة ا ٪ 3تصل إلى 

هذا يعني أن الشركات التي تخالف القواعد المتعلقة بأنظمة الذَكاء الإصطناعيّ قد تواجه عقوبات مالية كبيرة تعكس جدية القوانين 
في تنظيم استخدام هذه التكنولوجيا وضمان الامتثال للمعايير المحددة، ويبدو جلياَ أن الهدف من هذه الغرامات هو تحفيز الشركات 

 لقوانين وتجنب الممارسات التي قد تعرض الصحة أو الأمان أو الحقّوق الأساسية للأشخاص للخطر.  على الالتزام با

أما فيما يتعلق ببعض أنظمة الذَكاء الإصطناعيّ التي تُعتبر أنها تشكل خطرًا منخفضًا أو معتدلة فقط، تخضع ببساطة لـ "التزامات 
الشفافية". في هذا الإطار، يتم تحديد عدة أنظمة للذكاء الإصطناعيّ: تلك المُعدة للتفاعل مع البشر وتلك التي تولد أو تتلاعب 

يات الصوتية أو الفيديو. كما تشمل الأنظمة المعنية بالتعرف على العواطف، أو تصنيف الفئات الاجتماعية. بالصور أو المحتو 
من    52بالنسبة لهذه الأنظمة، توضح الاقتراح أنه يجب إبلاغ المستخدمين بأنهم يتفاعلون مع نظام للذكاء الإصطناعيّ. )المادة  

 قانون الذَكاء الصناعي(. 

ي  وفي هذا السياق، يبدو جلياً أن قوانين الجرائم الإلكترونية في فلسطين والأردن، لا تحقّق تلك الشرعية التي جاء بها القانون الأوروب
للذكاء الإصطناعيّ في مجال الحِماية الجنائيّة لخصوصيات الَأفراد الناشئة عن استخدام تطبيقات الذَكاء الإصطناعيّ، الأمر الذي  

 ؤلات حول إمكانية تبني المشرعين الفلسطيني والأردني لقانون خاص بالذَكاء الإصطناعيّ على غرار القانون الأوروبي. يطرح تسا

 خاتمة الدراسة: 

الخصوصيّة الرقميّة قد انبثق عن المفهوم العام للخصوصية وحرمةِ الحياةِ بدى واضحاُ من خلال هذه الدراسة أن  مفهوم الحقّ في 
الذَكاء الإصطناعيّ، لتوفير لحماية  الخاصّةِ بوجه عام، وقد نشأت الحاجة لهذا المفهوم المتخصص في ظل تطور استخدامات 
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الكاملة لبيانات الَأفراد، زفي هذا الإطار، ساهم تميز أنظمة الذَكاء الإصطناعيّ واقترانها بخصائص متعددة أهمها القدرة على النفاذ  
ة الى البَيانات الرقميّة بسهولة إلى نشوء تهديدات جدية على حقّ الَأفراد في الخصوصيّة، وفي قدرته الهائلة على جمع البَيانات الرقميّ 

ليلها استخدامها بأي طريقة أو بشكل غير قانوني، وقد توصلت هذه الدراسة في هذا الإطار إلى عدة نتائج وتوصيات نعرضها وتح
 فيما يلي: 

 أولًا: النتائج 

حرص الإطاران الدستوريّان في فلسطين والأردن على توفير الحِماية الدستوريّة للحقّ في الخصوصيّة وحرمةِ الحياةِ الخاصّةِ   .1
بوجه عام، ولم يتم النص بشكل صريح على الخصوصيّة الرقميّة، إلا أن النصوص الدستوريّة ذات الصلة تركت للمشرع  

 خصوصيّة الرقميّة. العادي تحديد نطاق ومفهوم الحقّ في ال
ومبادئ   .2 ومواثيق  وقرارات  إعلانات  من  الدوليّة  المصادر  بها  جاءت  بما  بالخصوصيّة  للحقّ  الدستوريّة  الحِماية  تتعزز 

 توجيهية.
وفّرت التشريعات الجزائية في فلسطين والأردن الحِماية الجنائيّة للحقّ في الخصوصيّة الرقميّة في إطار)الجرائم الإلكترونية(،  .3

إلا أنّ هذه التشريعات لم تتعرض على نحو صريح إلى الجرائم المقترفة بواسطة الذَكاء الإصطناعيّ، ومدى إمكانية انطباق  
 ة على تلك المرتكبة بواسطة الذَكاء الإصطناعيّ.أركان الجريمة الإلكتروني

 ثانياً: التوصيات 

 يوصي الباحث المشرعين الأردني والفلسطيني بما يلي:

الرقميّة  .1 بيانتهم  في خصوصية  الَأفراد  لحقّ  الدستوريّة  الحِماية  توفير  على  بالنص صراحة  الدستوريّة  النصوص  تعديل 
 باعتبارها جزء أصيل من الحقّ في حرمةِ الحياةِ الخاصّةِ. 

)الجرائم   .2 قوانين  نصوص  للذكاء تعديل  وشامل  دقيق  مفهوم  على  صراحة  بالنص  وفلسطين  الأردن  في  الإلكترونية( 
 الإصطناعيّ واعتباره إحدى أدوات الجريمة الإلكترونية.

إصدار تشريع جنائي خاص في مرحلة متقدمة لتنظيم استخدامات الذَكاء الإصطناعيّ وتجريم الاعتداء على الحقّ في   .3
 الخصوصيّة الرقميّة في متنها بما يتوافق مع التطورات المتسارعة في هذا الجانب.

 قائمة المصادر والمراجع: 

 أولًا: المصادر باللغة العربية:

 الوثائق الدستوريّة  •

 . 1/1952/ 8(، 1093، الجريدة الرسمية الأردنية، عدد )1952الدستور الأردني لسنة  

، 19/03/2003، الجريدة الرسمية الفلسطينية )الوقائع الفلسطينية(، ع )صفر(،  2003القانون الأساسي الفلسطيني المعدل لسنة  
 . 5ص 
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 .3579، ص8/2023/ 13(،  5874الجريدة الرسمية الأردنية، ع )
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 . 21، ص 16/6/2019 الفلسطينية(،
 الأحكام القضائية  •
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